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,Die groBe Kompetenz im Bereich Web-Applikations-Sicherheit und die zer-
tifizierte und einfache Integration der WAF hyperguard in den MS ISA
Server waren flr uns ausschlaggebend."

Bruno Galasso - Leiter IT Services der Datasport AG
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Sicherheit der Daten und Zuverlassigkeit der Infor-
mationen haben oberste Prioritat bei Datasport

Ausgangssituation:

Datasport legt Wert auf den Schutz der Privatsphare aller Men-
schen. Zudem ist flr uns wichtig, dass die auf unseren Web-
Seiten prasentierten Daten nicht manipuliert werden kénnen.
Besonders im Bereich Datenschutz hat Datasport hohe
Anforderungen. Wie bei den meisten Web-Seiten kann man die
Informationen der Web-Seiten von Datasport nutzen, ohne
Angaben zur Person machen zu mussen.

Gewisse Angebote auf den Web-Seiten kdnnen Sie jedoch nur
nutzen, wenn Sie persodnliche Daten angeben. Fir einige
Angebote reicht die Nennung lhre E-Mail-Adresse, flr andere
Dienstleistungen (z. B. Newsletter) verlangen wir von lhnen die
Angabe von weiteren persdnlichen Auskinften.

Die Nutzung der Online-Anmeldung mit Zahlung erfordert
zudem zwingend eine Registrierung mit Angabe weiterer
personlicher Daten. Datasport ist als Inkasso-Unternehmen
aus rechtlichen Griinden verpflichtet, samtliche Transaktionen
wahrend der gesetzlichen Fristen nachvollziehbar dokumen-
tieren zu kdnnen.

Samtliche persdnlichen Daten behandeln wir gemass dem
geltenden Datenschutzgesetz, was bedeutet, das Datasport
sich verpflichtet, personenbezogene Daten sorgfaltig und aus-
schliesslich fur die angezeigten Zwecke zu verwenden.

Aufgrund der flr Zahlungen anzugebenden Informationen
haben wir uns entschlossen, die IT-Infrastruktur ahnlich der
Anforderungen der Payment-Card-Industrie (PClI DSS) zu
wahlen.
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Losung:

Mit dem Microsoft Internet Security & Acceleration Server 2006
haben wir ein EAL4+ zertifiziertes Produkt im Einsatz, das als
integriertes Securitygateway unsere IT-Umgebung gegen
Gefahren aus dem Internet schutzt und gleichzeitig den
Benutzern schnellen und sicheren Zugriff auf Daten und
Anwendungen ermoglicht.

Durch den Einsatz einer gemischten Proxy-Firewall-
Architektur, griindlicher Uberpriifungen von Inhalten, fein
abgestimmter Richtlinien und umfassender Alarm- und
Uberwachungsfunktionen erleichtert uns der MS ISA Server
2006 die Verwaltung und den Schutz des Netzwerks. Jedoch
kann eine klassische Netzwerksicherheitsstruktur die Web-
Anwendungen nicht Uberwachen und schutzen.

Dies bedarf einer Web-Applikations-Firewall wie es das
Produkt hyperguard der art of defence GmbH darstellt.
hyperguard ist als von Microsoft zertifiziertes Plug-In fiir den
MS ISA Server verfugbar und bietet den Sicherheitsumfang
einer Enterprise-WAF ohne zusatzliche Hardware installieren
Zzu mussen.

Die einfache Konfiguration einer Grundschutz-Policy per
Mausklick sichert bestehende Web-Applikationen bereits
gegen bekannte Angriffe, ohne dass wir die Web-Applikation
anfassen mussen.

Das zentrale Monitoring und Reporting Uber alle Web-
Anwendungen erlaubt uns einen raschen Uberblick tber die
Geschehnisse auf unseren Web-Anwendungen. Dass das
Lizenzmodell von hyperguard auch noch unser Hot-
Standby-Szenario zur Ausfallsicherheit ohne weitere Kosten
unterstutzt, machte uns die Entscheidung noch einfacher.
Somit kénnen wir sicher sein, dass unsere Informationen im
Internet nur durch uns ,gepflegt® werden, keine unzulassigen
Daten nach aussen gehen und wir unserem Grundsatz der
Datensicherheit treu bleiben.
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